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Resumen:

El presente documento busca identificar el origen y las caracteristicas de los Centros de Fusién de
Inteligencia, exponiendo las implicaciones de su implementacién en el proceso de construccién colaborativo
de conocimiento, como respuesta a los sistemas de redes terroristas y de crimen trasnacional. Para tal fin,
se llevo a cabo una revision bibliografica de articulos publicados en revistas académicas, investigaciones
cientificas, manuales y paginas oficiales, que han facilitado la introduccién y comprension de las estructuras
organizacionales, y los procesos que adelantan los centros de fusion de Inteligencia.

Palabras clave: Anadlisis de Inteligencia, Anticipacion Estrategia, Fusion de Inteligencia, Intercambio de
Informacidn, Seguridad Nacional

Abstract: This document seeks to identify the origin and characteristics of the Intelligence Fusion Centers,
as well as to expose the implications of their implementation for the understanding of complex illegal
systems. To this end, a bibliographic review of articles published in academic journals, scientific research,
manuals and official pages was carried out, which have facilitated the introduction and understanding of
organizational structures and the processes carried out by fusion centers.

Keywords: Intelligence Analysis, Strategy Forecasting, Intelligence Fusion, Information Exchange, National
Security.
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Introduccion

La creciente interconectividad de las economias, Estados, culturas y organizaciones a nivel mundial, producto del desarrollo
de nuevas tecnologias de las comunicaciones, asi como de la fabricacién de medios de transporte y carga cada vez mas grandes
y eficientes, ha facilitado y dinamizado la transnacionalizacién del terrorismo y el crimen a gran escala.

Esta avanzada interconectividad, ha favorecido directamente la expansion internacional de las organizaciones terroristas y
criminales creando estrechas relaciones de cooperacién y poder, haciendo que estos sistemas sean cada vez mas complejos,
adaptativos y, por consiguiente, mas dificiles de controlar y neutralizar (Wang, 2009).

Las estrechas relaciones de cooperacion entre organizaciones terroristas y de crimen trasnacional materializadas a través de
las nuevas tecnologias, indudablemente han favorecido el intercambio y adopcién de practicas cada vez mas sofisticadas y
vanguardistas, implementadas para evadir la accion de las fuerzas del orden, e impactar con mayor eficiencia y contundencia
a través de sus acciones “armadas, terroristas o criminales” (Barrera, Riveros, & Ospina, 2017).

Ante estos retos en materia de seguridad, muchos paises del mundo han optado por desarrollar nuevos modelos y tendencias
organizacionales, enfocadas a promover la cooperacion y el intercambio de informacién de inteligencia, bajo los siguientes
parametros:

Coordinacion, cooperacion interagencial, multilateral a nivel local, regional y transregional.

Reduccidn de la incertidumbre a través del juicio de expertos con conocimientos y habilidades diferenciales,
permitiendo asi, generar nuevas ideas y plantear soluciones compartidas.

Generacién de empatia, construccion de confianza y reduccion de vacios de informacién (zonas grises) entre
agencias e instituciones.

Comprension multidisciplinaria del fenémeno y anticipacién de su accionar.

Paradéjicamente, hoy en dia, en algunos Estados y sus respectivas instituciones, alin existe una falta de comprension frente al
concepto, teoria, practica y propésito de los centros de fusiéon, por lo tanto, aun se exhibe una marcada resistencia a la
conformacién y compromiso que requiere esta nueva tendencia, disefiada y desarrollada para apoyar conjuntamente el ciclo
de toma de decisiones en todos los niveles (politico-militar e incluso en el sector publico y privado).

Por lo anterior, se debe entender la importancia estratégica a nivel nacional e internacional de un estudio mas cuidadoso de
los centros de fusién, y su busqueda hacia un verdadero trabajo en equipo frente a los desafios derivados de las amenazas
transnacionales cada vez mas dindmicas y complejas.

Para identificar las caracteristicas de los Centros de fusion de Inteligencia, y exponer las implicaciones de su implementacié6n
enla comprension de sistemas o fenémenos ilegales, se llevd cabo una revision bibliografica de articulos publicados en revistas
académicas, investigaciones cientificas, manuales y paginas oficiales, facilitando asif, la comprensién de los modelos
organizacionales y procesos que llevan a cabo los centros de fusion.
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Desarrollo
Perspectiva Conceptual e Historica

Los centros de fusion tienen su origen en los Estados Unidos de América, siendo implementados con el objetivo de transformar
productos de inteligencia generados por diferentes agencias, en una imagen clara y completa sobre eventos, actividades y
circunstancias militares y no militares dentro y asociados con el ambiente operacional, asi como fortalecer la cooperacién
entre agencias y aumentar la capacidad de detectar, prevenir, interrumpir, anticipar y mitigar cualquier tipo de amenaza
contra la seguridad nacional (Dinong, 2020).

Segtin (Gardner, 2020) la esencia de los centros de fusidn esta centrada en reunir a varias agencias enfocadas en un problema
comun. Teniendo como condicional para el correcto funcionamiento de los centros de fusidn, el intercambio de inteligencia
relacionada con la seguridad y el crimen a nivel estatal y nacional, facilitando asf, las necesidades operativas de la comunidad
de aplicacion de la ley (Shepererd, 2011).

(Gardner, 2020) refiere que, durante las décadas de 1980 y 1990, varios estados de los EE. UU. activaron centros de fusién de
inteligencia para contrarrestar el flujo de drogas ilegales hacia el pais (Carter & Carter, 2009). Como escribe (Cafias, 2012) en
Homeland Security at the State Level, la popularidad de los centros de fusion alcanzé su punto maximo durante la llamada
“guerra contra las drogas” a mediados de los 80, justo cuando se activaron centros interagenciales como El Centro de
Inteligencia de El Paso (EPIC), y el Centro Nacional de Inteligencia sobre Drogas (NDIC) (Gardner, 2020).

Indudablemente (Forsyth, 2005) y (Nenneman, 2008), ante la globalizaciéon de amenazas cada vez mas complejas y
adaptativas, como lo son el terrorismo y el crimen transnacional, surgi6 la necesidad fortalecer las relaciones entre agencias
para recopilar, analizar y compartir informacién a través de un proceso colaborativo en las jurisdicciones nacionales e
internacionales.

Siendo entonces como, a raiz de los atentados ocurridos el 11 de septiembre de 2001 en contra las torres gemelas en la ciudad
de Nueva York, el Pentdgono, en Arlington Virginia, y un campo abierto de Pensilvania, atribuidos al grupo terrorista
transnacional Al-Qaeda, el 27 de noviembre de 2002, el Congreso de los Estados Unidos constituy6 la Comisiéon Nacional de
Ataques Terroristas (Comision del 11-S) con el objetivo de investigar las circunstancias que rodearon los Atentados (Forsyth,
2005).

De acuerdo con (Forsyth, 2005), en los hallazgos de la Comision del 11-S, se encontré que los ataques fueron exitosos en gran
parte porque la inteligencia no fue compartida entre las diferentes agencias de inteligencia del gobierno de los Estados Unidos,
contexto que fue corroborado en la ley de Reforma de Inteligencia y Prevencion del Terrorismo (IRTPA) de 2004, en donde
ratificaron que la principal razén por la que no se previnieron los ataques del 11 de septiembre de 2001, fue la ruptura en el
intercambio de informacidn entre diferentes agencias de inteligencia gubernamentales (Dinong, 2020).

En respuesta los reportes de la Comisioén del 11-S y a incidentes posteriores, como, por ejemplo; los ataques con esporas de
antrax ocurridos durante el transcurso de varias semanas durante el afio 2021 con un desenlace de varios infectados y
fallecidos (BJA; DOJ; DHS, 2006) y (Forsyth, 2005), se hizo necesaria la creacién de una organizacidén que incorporara multiples
agencias de inteligencia y aplicacidn de la ley, con el objetivo de facilitar el intercambio oportuno de inteligencia y prevenir
futuros ataques terroristas.

A partir del afio 2002, se dio inicio a la construccién de una red colaborativa de inteligencia, que permitiera proveer una
conciencia situacional mas completa, y de esa manera, permitiera anticipar cualquier amenaza emergente “terrorista o
criminal” en contra de los Estados Unidos. Los centros de fusion estatales y locales se extendieron rapidamente (German &
Stanley, 2007) y (Carter & Carter, 2009). Desde entonces, se han generado avances significativos para mejorar la cooperaciéon
y cerrar las brechas de inteligencia entre los diferentes servicios (Forsyth, 2005).

En tal sentido, el Departamento de Seguridad Nacional de los Estados Unidos, a través de la Oficina del Director de Inteligencia
Nacional (ODNI) erige la Red Nacional de Centros de Fusion, la cual estd conformada por 78 centros federales, estatales y
locales, quienes tienen como objetivo maximizar la capacidad para detectar, prevenir, investigar y responder a actividades
criminales y terroristas” (Dinong, 2020) y (DHS, 2008).

Con el 11 de septiembre se hizo un fuerte cuestionamiento frente a la accién conjunta de la comunidad de inteligencia y su
capacidad de anticipar amenazas de manera colaborativa, igualmente quedd claro que estos ataques constituyeron un amplio
desafio para los modelos de produccion de inteligencia tradicionales, insuficientes ante las nuevas variables y motivaciones
que nutren a las nuevas formas de violencia global.
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Ahora, tomando como referencia los postulados de Beck, 2008, las sociedades actuales se encuentran expuestas a un peligro
inminente, ya que parte de las condiciones del andlisis, calculo y procesamiento de los riesgos, fallan creando vacios o zonas
grises. Por lo anterior, ante la necesidad de cerrar la brecha de incertidumbre, se abren nuevos espacios que buscan superar
la forma separada y gregaria en el que las agencias de inteligencia analizan y responden ante el riesgo, abriendo nuevos
campos de estudio y de respuesta.

En este contexto novedoso, se puede entender la necesidad de desarrollar nuevas instituciones que ayuden a los Estados a dar
respuesta a su contexto cambiante (Beck, 2008). Es asf que, en consecuencia, (Sdnchez,2009) citando a (Keohane, 2002)
propone revisar varios aspectos de la situaciéon contemporanea de la seguridad as:

La obsoleta forma de entender la seguridad, enmarcada en un espacio geografico.

La globalizacién de la violencia informal, que puede ser analizada a través de modelos de interdependencia
asimétrica y sus implicaciones de poder.

La respuesta de EE.UU. a los ataques del World Trade Center puede explicar, en parte, el papel de las
instituciones multilaterales en la dindmica mundial contemporanea.

Estas caracteristicas explican la génesis, importancia y necesidad de los Centros de Fusion, especialmente cuando
sucesos como el 11-S se han estudiado mas que todo como una de las grandes fallas de la inteligencia por la
compartimentacion de la informacion entre las entidades que conforman una comunidad de inteligencia especifica.

Qué es un Centro de Fusion

Los Centros de Fusidn son organizaciones complejas con grandes retos de coordinacion, que reunen analistas de diversas
disciplinas, competencias y roles (analistas de inteligencia de defensa, policiales, judiciales, financieros, y organizaciones del
sector publico y privado), para compartir informacién y aplicar métodos analiticos avanzados, con el propésito de abordar,
analizar y comprender problemas complejos (Newkirk, 2010).

Segun el (DHS, 2008), un centro de fusioén de inteligencia es un punto focal que lleva a cabo un esfuerzo analitico colaborativo
entre dos o mas agencias que proveen informacién, experiencia interdisciplinaria y conocimiento de la situacion, con el
objetivo de maximizar su capacidad para detectar, evaluar, anticipar, prevenir, investigar y responder ante actividades
criminales y terroristas en todos los niveles del gobierno.

Mas alla de servir como un punto focal para el intercambio de inteligencia, los centros de fusién agregan un valor significativo
a los tomadores de decisiones, al proporcionar un amplio contexto en los niveles; “estratégico, operacional y tactico” en una
sola imagen. Es decir, un panorama nacional e internacional de amenazas actuales y potenciales (B]JA; DOJ; DHS, 2006).

Agrega (Dinong, 2020), que los centros de fusién se encuentran en una posicién Unica y preponderante que les permite
promover la asociacidn y la cooperacion entre agencias, instituciones e incluso estados. En el mismo sentido, (BJA; DOJ; DHS,
2006) indica que son un mecanismo eficaz para intercambiar agilmente inteligencia, construir conciencia situacional y
proporcionar alerta temprana.

Es asi como, (Eack, 2008) y (Gardner, 2020) sostienen que, para muchos estados, los Centros de Fusion constituyen un gran
nucleo de colaboracion siendo una extension de las agencias de inteligencia, con un mayor grado de colaboracidn, en el que
se suman recursos y experiencia de multiples agencias, con el objetivo de gestionar eficientemente asuntos
interjurisdiccionales para para proporcionar alerta temprana.

Del mismo modo, (Canyon & McMullin, 2020), describieron la funcién de los Centros de Fusidn de inteligencia como un proceso
de andlisis colaborativo que brinda una perspectiva estratégica Unica, no disponible en agencias que operan de manera
independiente y cerrada, ademas, (Carter & Carter, 2009) indica que a través de la fusion de inteligencia, se logra un mayor y
mas diverso flujo de informaciéon. Por lo tanto, a medida que aumentan las fuentes de informacidn, el analisis se vuelve mas
preciso y utilitario.

(Newkirk, 2010) agrega, que los Centros de Fusién tienen como base la cooperacion local, nacional e internacional, y sus
esfuerzos deben estar orientados a la construccién de escenarios estratégicos y a la generacién de alertas tempranas,
favoreciendo la direcciéon conjunta de operaciones, y, por consiguiente; contribuyendo al logro de una mayor eficacia y
eficiencia de la seguridad operacional, as{ como una menor probabilidad de riesgo. Segtin (Andler, y otros, 2009) los analistas
especializados en diferentes disciplinas, son una parte vital de este sistema y deben ser componentes activos en el proceso de
fusién.
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En tal sentido, (Renuart & Egli, 2008) manifiestan que, los Centros de Fusién son puntos focales donde diferentes agencias
comparten informacién entre si, es asi que (Angelo, 2015) afirma que, los centros de fusién aportan la posibilidad de reunir
varios analistas de diferentes areas de especializacion, educacion, formacion, culturas y habilidades lingiiisticas, para que
puedan operar bajo la misma organizacion, por lo tanto el conocimiento que cada miembro posee sobre un area, tema o
disciplina en particular es fundamental para la construccion de una ventaja estratégica y operativa.

Por otro lado, (Renuart & Egli, 2008) destacan como un ejemplo exitoso de fusién de inteligencia al Centro Nacional de
Inteligencia Maritima (NMIC) de los Estados Unidos, que comprende la Oficina de Inteligencia Naval (ONI), y el Centro de
Coordinacién de Inteligencia (ICC) de la Guardia Costera. Igualmente (Angelo, 2015) destaca al Centro Nacional de Informacién
Maritima del Reino Unido (NMIC) y al Centro de Fusion de Inteligencia de la OTAN. Este ultimo conformado con analistas de
Inteligencia de 24 de las 27 naciones aliadas, con diferentes especializaciones, conocimientos y habilidades.

Ademas (Koren, 2015) afirma que los Centros de Fusién de Inteligencia se establecieron como una iniciativa para mejorar la
seguridad nacional, regional y mundial, por lo tanto, el factor fundamental para constituir un centro de fusidn, se centra en la
participacién y el intercambio de informacidn entre gobiernos a través de la cooperacion pertinente de sus instituciones,
agencias de inteligencia y seguridad.

Igualmente, (Cabanas, 2015), afirma que, para lograr un engranaje de inteligencia, operativo y legal, tanto internacional como
nacional, frente al terrorismo y las amenazas transnacionales, es fundamental la cooperaciéon internacional. Es asi como (Chen,
2009) resalta el proceso de fusion de inteligencia, como un proceso colaborativo por excelencia, que aporta ventaja estratégica
para prevenir, preparar y responder a la amplia gama de amenazas contemporaneas.

En resumen, se podria definir que un Centro de Fusién es un lugar en el que convergen los productos de inteligencia de
diversas agencias, con el objetivo de ser analizados y evaluados por expertos en diferentes areas de conocimiento o disciplina
de inteligencia (ver figura N°1), logrando asi, una colaboracion exitosa entre jurisdicciones y sectores, con el propdsito de
detectar, anticipar, prevenir, y responder de manera oportuna y eficiente ante cualquier amenaza.

Los Centros de Fusion proveen superioridad de la informacién y evitan duplicidad de esfuerzos, asi como brechas de
seguridad. Lo anterior a través de la fusién de inteligencia interagencial y multidisciplinaria, logrando asi, generar amplios

escenarios de contexto.

Figura N°1. Disciplinas de Inteligencia
=

IMINT - GEOINT
(Imégenes) = (Geografica)

HUMINT
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OSINT
ELINT R £
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~ MASINT
= (Mediciény
Firma)

El correcto funcionamiento de los Centros de Fusién, depende de las relaciones de confianza, activa participacién de agencias,
y capacidad analitica, ya que, en la medida en que aumenten las fuentes de informacién de inteligencia, se logrard una
conciencia situacional mas dinamica, completa y confiable en apoyo al proceso de toma de decisiones, asi como también
resaltar la relevancia del impacto nacional e internacional, que puede generarse desde la gestion de los centros de fusion.
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Diferencia entre Informacion, Inteligencia, Integracion y Fusion.

De acuerdo con (Rollins, 2008), la informacién es todo lo que se puede conocer, independientemente de cdmo se manifieste,
es decir, es un conjunto de datos ordenados que aportan contexto sobre un determinado tema o situacion. En efecto, segtiin
sostiene (Cremades & Diaz, 2015), la informacién es la materia prima con la que se construye la inteligencia.

A suvez, la inteligencia es el producto derivado del ciclo de inteligencia (ver figura N°2), un proceso que comienza con el Paso
1, el planeamiento y direccionamiento del esfuerzo de biisqueda, lo cual conduce al Paso 2, la bisqueda de informacién a través
de las diferentes disciplinas de la inteligencia, requerido para realizar el Paso 3, el procesamiento y analisis de la informacién
para la creacién de un producto de inteligencia, que, en el Paso 4, se difunde a los responsables de la toma de decisiones y
formulacion de politicas, y en ultimo lugar, el paso 5, el cual constituye el ciclo de retroalimentacion, y consiste en evaluar la
utilidad del producto y aportar nuevos elementos de informacion al Paso 1. (Rollins, 2008).

Figura N°2. Ciclo de Inteligencia.

Direccion y
Planeacion.

Blisqueda de
Informacion

==

=1
Procesamiento
analisis de
Informacion.

Sincroniza®

En el mismo sentido, (Rollins, 2008) afirma que la inteligencia se refiere a la informacién que se ha recopilado, procesado,
analizado, integrado, evaluado y difundido, con el objetivo de disminuir la incertidumbre, ampliar la conciencia situacional y
responder a las necesidades y vacios de informacién en apoyo al proceso de toma de decisiones y formulacion de politicas.

Ahora, al hablar de integracion de la informacién, nos referimos a organizar datos o informacién en bruto, es decir, sin ser
sometida al ciclo completo de inteligencia, Segiin (Wald, Some Terms of Reference in Data Fusion, 1999) la integraci6n de la
informacion es la organizacién, reunidén y estructuracién de informacién de diferentes datos no procesados, procedentes de
diversas fuentes y entornos para lograr una mayor comprension de una situacion, sistema o fenémeno, mientras que la fusiéon
de inteligencia, asocia y encuadra productos que han cumplido el ciclo completo de inteligencia, con el objetivo de dar mayor
sentido y comprension a las conexiones que puedan existir entre personas, eventos, lugares, patrones, condiciones, factores e
implicaciones, y de esa manera, anticipar sus intenciones para actuar con eficiencia y efectividad.

Por otro lado, (Hansen, Gagnes, Rasmussen, & Rustad, 2007) afirman, que mientras la integracién de informacién solo organiza
los datos, la fusion les da un sentido claro y conducente, presentando una vision unificada de lo que paso, esta pasando o podria
pasar. En el mismo sentido, (Wald, 1999) indica que, la fusiéon de datos es un proceso multicapa y multidominio que se ocupa
de la deteccion, asociacidn, correlacion, estimacién y combinacién de datos e inteligencia de multiples fuentes, permitiendo
asi, una mayor comprension de la situacion y, en consecuencia, una mejor explotacion de la informacion.

Recapitulando lo anterior, tal como lo expone (Rollins, 2008), podriamos decir que todo producto de inteligencia es
informacioén; pero no toda la informacién puede ser inteligencia. Igualmente, podemos afirmar que, integrar informacién, hace
relacidn a juntar datos o informacién procedente de diversas fuentes o disciplinas. Ahora bien, fusionar inteligencia hace
referencia a construir y generar una imagen reflexiva y dindmica de lo que esta sucediendo en el entorno “tiempo y espacio”,
proporcionando una orientaciéon dindmica a la situacién y a una proyeccion de su estado en un futuro préximo.
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Al respecto conviene decir que, indiscutiblemente, el proceso de fusion de inteligencia se materializa en el momento en que se
comparten y correlacionan productos de inteligencia critica o accionable entre dos o mas agencias de inteligencia (ver figura
N°3).

Por lo anterior, los retos en materia de seguridad mundial, que involucra una sociedad cada vez mas conectada, deben ser
enfrentados a través de la combinacion de esfuerzos y capacidades. Al respecto (Newkirk, 2010), indica que para poder
procesar y fusionar millones de datos, los centros de fusiéon deben contar con tecnologia de punta para el procesamiento,
andlisis e intercambio de informacion.

En efecto (Koren, 2015) y (Wirth, 2001) aseguran que, ante las complejidades de las amenazas actuales, es de vital importancia
contar con capacidades tecnoldgicas que permitan una adecuada fusién entre la inteligencia, los procesos de investigacion
judicial, y las capacidades de vigilancia operativa. En tal sentido, (Koren, 2015) menciona que, frente a los desarrollos
tecnoldgicos en materia de vigilancia operativa “sistemas satelitales, radares tras-horizonte y sensores de deteccion acustica,
vigilancia y reconocimiento”, el ser humano por sf solo no cuenta con la capacidad de procesar y analizar tales volimenes de
datos e informacion para que los tomadores de decisiones puedan visualizar, comprender, y actuar de manera rapida y facil.

En tal sentido, los centros deben tener la capacidad de integrar, fusionar y georreferenciar datos procedentes de sensores y
fuentes abiertas, simultaneamente, con productos de inteligencia, permitiendo ver todo a la vez, ayudando a los usuarios a
lograr una mayor comprension de lo que esta sucediendo (Andler, y otros, 2009). El objetivo principal de los centros de fusién
debe estar orientado a la construccion de una imagen completa de la amenaza. (Renuart & Egli, 2008).

Por lo tanto, (Nicholson, 2003) y (Dargan, 2016) indican que, el proceso de fusién deber ser un proceso de anéalisis multicapa,
que permita la comprensiéon de un comportamiento,a través de la superposiciéon y geolocalizacién de los productos derivados
de las diferentes disciplinas de la inteligencia, permitiendo asi, la identificacion de amenazas lo antes y lo mas lejos posible de
las fronteras, proporcionando asi alertas para desarrollar mejores y mas eficientes cursos de accion.

(Nicholson, 2003) agrega, que la compresién del comportamiento, tanto en tiempo como en espacio, a través de la fusion de
inteligencia, informacién publica, y datos de todas las agencias, permite construir un plano espacial determinante para
anticipar amenazas y apoyar acciones operativas en todos los dominios. Asi mismo, este proceso ayuda a incrementar los
niveles de interoperabilidad, eficiencia y eficacia en el desarrollo de operaciones interagenciales.

Figura N°3. Proceso de Fusion de Inteligencia

DATOS INFORMACION INTELIGENCIA FUSION DE

INTELIGENCIA

https:f/treehousetechgroup.com/structured-data-vs-unr

BUSQUEDA E INTEGRACION DE INFORMACION PRODUCCION Y DIFUSION DE INTELIGENCIA FUSION INTELIGENCIA DIFERENTES AGENCIAS

Centros de Fusion de Inteligencia Segiin su Categoria Funcional

Ante lo expuesto anteriormente, no cabe duda que la fusion de inteligencia es un proceso colaborativo de validacion util para
verificar la fiabilidad de una o multiples situaciones, resaltando que los centros de fusién, son espacios que involucran tod os
los niveles de gobierno, disciplinas de inteligencia, asi como entidades del sector privado y ptiblico. No obstante, en este punto,
como explica (BJA; DOJ; DHS, 2006), es importante aclarar, que no todos los centros de fusién tienen una misma funcionalidad
y objetivos.

En concordancia, (BJA; DOJ; DHS, 2006) afirma que, aunque la base de todos los Centros de Fusidn es la inteligencia, los Centros
de Fusion tienden a diferenciarse de acuerdo a sus funciones y objetivos, es decir, a sus respectivas categorias funcionales,
como por ejemplo:
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e De aplicacion de la ley, seguridad publica y contra el crimen organizado: Como el Centro Regional de Inteligencia del
Norte de California (NCRIC): orientado a proteger la vida, la infraestructura critica, los recursos clave, la privacidad, los
derechos y las libertades civiles a través del intercambio de informacion, el analisis, la inteligencia criminal y la tecnologia
con un enfoque completo del gobierno y la comunidad para identificar, prevenir, proteger, mitigar y ayudar en la
respuesta y la recuperacion de las mayores amenazas provocadas por el hombre (NCRIC, 2022).

e C(Contra el Terrorismo: Como la Fuerza de Tarea de Fusion de Interpol (FTF), orientada a aumentar la informacién sobre
grupos terroristas y asistir a los paises en la identificacion de presuntos terroristas que operan en sus territorios;
fortalecer la capacidad de los paises miembros con capacitaciéon y apoyo analitico para contrarrestar amenazas de
terrorismo, apoyar a los paises miembros en la investigacion de incidentes terroristas y asistir en el desarrollo de un
mejor enlace entre la aplicacion de la ley, aduanas, servicios de inteligencia y militares (Boylan, 2004).

e De Defensa: Como el Centro de Fusion de Inteligencia de la OTAN (NIFC) orientado a compartir inteligencia entre los
paises miembros de la OTAN y aliados, con el propésito de mejorar el apoyo de inteligencia para las operaciones del
comando aliado, especialmente con respecto a un futuro despliegue de las fuerzas de respuesta (Korkisch, 2010) o el
Centro de Fusiéon de Inteligencia de Defensa (DIFC), orientado a apoyar la planificacién de la defensa, las operaciones
actuales y futuras, asi como el proceso de evaluacion de inteligencia de las fuerzas armadas del Reino Unido (UK MoD,
2012).

e Maritimos o Navales: En el mundo existen importantes centros interagenciales, cuya funcién principal es llevar a cabo el
proceso de fusion de inteligencia maritima e integrarla con los productos derivados de actividades de vigilancia y
reconocimiento que llevan a cabo las unidades tacticas que operan en el dominio maritimo.

Estos centros interagenciales se extienden mucho mas alla de los limites maritimos jurisdiccionales, fusionando inteligencia
nacional, regional y extraregional, e integrandola con millones de datos e informacién maritima y portuaria, con el objetivo de
lograr una mayor conciencia del Dominio Maritimo5 y una efectiva deteccién temprana de amenazas.

Si bien, la mayoria de los centros de fusion de inteligencia tienen un enfoque continental, teniendo en cuenta que se dirigen a
neutralizar el terrorismo, crimen, narcotrafico, y a fortalecer la ciberseguridad y la proteccién de la infraestructura critica
(Canyon & McMullin, 2020), cada vez se activan mas centros de fusién maritimos en el mundo, dentro de los que se destacan:

Fuerza de Tarea Conjunta Interagencial Sur y Oeste (JIATF), con la participacién de oficiales de enlace de paises asociados,
servicios militares, agencias de aplicacién de la ley y agencias de inteligencia, quienes comparten esfuerzos y capacidades para
identificar, detectar y monitorear el trafico de drogas ilicitas en los dominios aéreo y maritimo, facilitando la interdiccién, la
aprehension, la reduccion del flujo de drogas, asi como la degradaciéon y desarticulacidon de las Organizaciones Criminales
Transnacionales (TCO) (JITAF S, 2022) y (JIATF W, 2022).

El Centro de Analisis y Operaciones Maritimas en materia de Narcotrafico MAOC (N), cuenta con la participacién de oficiales
de enlace de paises miembros de la Unién Europea (Francia, Irlanda, Italia, Espafia, Paises Bajos, Portugal) y el Reino Unido,
quienes cooperan de manera multilateral para reprimir el trafico ilicito de drogas por mar y aire, en el dominio maritimo del
atlantico y mediterraneo (MAOC -N, 2022).

Centro de Fusidn de Informacién (IFC) Liderado por la Armada de la Republica de Singapur e integrado por oficiales de enlace
internacional de 24 paises (Australia, Brunei, Camboya, Canad4, China, Chile, Francia, Grecia, India, Indonesia, Italia, Japdn,
Malasia, Myanmar, Nueva Zelanda, Pakistan, Peru, Filipinas, Sudafrica, Republica de Corea, Tailandia, Reino Unido, Estados
Unidos y Vietnam), tienen como objetivo facilitar el intercambio de inteligencia regional para anticipar amenazas y garantizar
la seguridad maritima. E1 IFC también ha establecido vinculos con 97 centros en 41 paises (IFC, 2022) y (Bueger & Chan, 2019).

El Centro Nacional de Inteligencia Maritima de los Estados Unidos (NIMIC), a través de la Oficina Nacional de Integracién de
Inteligencia Maritima (NMIO), constituye el punto focal de fusién, andlisis y difusién de informacion e inteligencia para la
produccion de conciencia situacional compartida (Canyon & McMullin, 2020). Sin embargo, segtin (Canyon & McMullin,
2020), solo dos centros con sede en los Estados Unidos cumplen con la etiqueta de “centro de fusién maritimo (MFC)” y son:
los Centros de Fusién de Inteligencia Maritima de la Guardia Costera, Atlantico (MIFC LANT), y Pacifico (MIFC PAC), los
cuales prestan servicios especificos principalmente para el apoyo operativo y tactico de la Guardia Costera de los Estados
Unidos.

En términos generales, la misién fundamental de un Centro de Fusidn, independiente de su categoria funcional, siempre va a
estar orientada a fusionar y analizar inteligencia, informacién y datos de diversas fuentes, agencias, organizaciones y
capacidades tecnolégicas, con el propoésito de ampliar la conciencia situacional en multiples dominios6 aportando informacién
significativa e inteligencia procesable a los comandantes operativos y generadores de politicas publicas en materia de defensa,
seguridad nacional, economia y el medio ambiente. Lo anterior debido a la importancia y el poder que se genera a partir de
los recursos maritimos.
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Principales Obstaculos Frente al Proceso de Fusion de Inteligencia

Comprender cudles son los principales obstaculos frente al proceso de fusidn de inteligencia es crucial a la hora de activar o
gestionar un centro de esta naturaleza, por lo tanto, en esta investigacion, se identificaron los principales obstaculos, asi:

a. Ausencia de confianza, enfoques comunes y valores compartidos: de acuerdo con (Sanchez, Sdnchez , & Nogami, 2019) y
(Ariza, 2021) el principal obstaculo en el proceso de fusion de inteligencia se centra en la débil construccion de relaciones de
confianza entre los proveedores de la informacion.

b. No existen acuerdos de cooperacion que fortalezcan y regulen las alianzas interinstitucionales, lo cual limita legalmente la
comunicacion entre las agencias para compartir la informacién e inteligencia.

c. Desconocimiento o ausencia de doctrina, técnicas y procedimientos para llevar a cabo el proceso de fusion de inteligencia:
en la investigacidn llevada a cabo por (Ariza, 2021), se logré identificar que, uno de los principales inconvenientes a la hora de
llevar a cabo el proceso de fusiéon de inteligencia, se fundamenta en la falta de pardmetros doctrinales (funciones y
procedimientos), asi como la ausencia de capacitacion técnica especializada.

d. Falta de visibilidad y credibilidad: de acuerdo con (Sanchez, Sinchez, & Nogami, 2019) y (Ariza, 2021), los centros de fusion
constituyen la interfaz entre las unidades de inteligencia especializada (aquellas que llevan a cabo actividades encubiertas y
clandestinas7”), y las unidades abiertas (de defensa, seguridad publica, aplicacién de la ley, aduaneras, entidades publicas y
privadas, e incluso la academia). Por lo tanto, los Centros de Fusién deben ser visibles, y deben evitar estar vinculados directa
y exclusivamente a una agencia de inteligencia u organizacién, ya que este vinculo puede generar sesgos cognitivos y
favorecimientos, incidiendo directamente en su credibilidad.

e. Falta de liderazgo y barreras idiomaticas: como bien se ha dicho, el correcto funcionamiento de los Centros de Fusion
depende de las relaciones de confianza y la activa participacién de multiples agencias, por lo tanto, un liderazgo pasivo, o la
limitacion en la comunicacién y el idioma, representan un obstaculo directo al correcto funcionamiento de los Centros de
Fusidn.

f. Ausencia de tecnologia: los Centros de Fusion manejan grandes volimenes de informacién y datos, por lo tanto, es
fundamental el uso de tecnologias avanzadas asociadas con la ingenieria, ciencia, y analitica de datos. Asi mismo, al estar ligado
directamente con la visualizacién geoespacial, es recomendable, que el proceso de fusion de inteligencia se apoye con equipos
de visualizacién y reproduccion de imagenes y sonidos, como por ejemplo; “pantallas de video o proyectores”.

Igualmente, al manejar grandes volimenes de informacidén sensible y clasificada, como reportes escritos, datos estructurados,
imagenes, videos y cartografia de alta resolucion. Los centros de fusidn requieren equipos informaticos de alto rendimiento y
sistemas de comunicacion con altos niveles de seguridad, encriptacién y proteccién.

Discusion

En el mundo de la inteligencia, los Centros de Fusion y el proceso de fusién de inteligencia, se han convertido en una ventaja
competitiva en el entorno variable, con innumerables avances tecnolégicos, alta conectividad y una gran complejidad. Ya que
los centros integran dos o mas agencias e instituciones con diferentes funciones y enfoques, se caracterizan por la confianza,
la cooperacion y el trabajo en equipo.

La agrupacion de representantes de diferentes instituciones y agencias, (defensa, seguridad publica, aplicacion de la ley,
aduanas, seguridad nacional y asuntos exteriores) proporcionan recursos, experiencia y/o informacion al centro, con el
objetivo de maximizar la capacidad de construir una conciencia situacional mas completa, facilitando comprender, detectar,
prevenir, y responder ante situaciones complejas de actividad criminal y terrorista.

De hecho, los centros de fusiéon también deben mantener relaciones directas con los medios operativos, el sector privado,
socios internacionales, asi como a la visualizacién de todo tipo de sensores de radar y sistemas de video -vigilancia, sirviendo
de mecanismo para sincronizar y dar sentido a un esfuerzo de colaboracién e integracién interagencial y multilateral.

De conformidad con lo anterior, y considerando que los Centros de Fusién y el proceso de fusién de inteligencia se caracterizan
por ser un mecanismo para compartir, analizar, comparar, comprender, e intercambiar experiencias, a fin de evitar conflictos
y anticipar amenazas, surgen las siguientes inquietudes:
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¢;Cudles son los pardmetros para constituir un centro de fusién de inteligencia?, ;Cual es la misién de un Centro de Fusion de
Inteligencia?, ;Cémo incentivar la colaboracién entre dos o mas agencias?, ;Cuales son los mecanismos o técnicas que permiten
fusionar y analizar la inteligencia? ;Cudl es el papel del jefe del Centro de Fusién de Inteligencia?, ;Cudles son los principales
parametros para constituir un Centro de Fusion de inteligencia?

1. Participan dos o mas agencias que cooperan estrechamente entre si, para lograr una mayor comprension frente a la
inmensa y compleja gama de amenazas que puedan afectar la seguridad.

2. Las agencias participantes “nacionales e internacionales”, generalmente son de naturaleza heterogénea (defensa,

seguridad publica, aplicacién de la ley, aduanas, seguridad nacional, asuntos exteriores).

Deben procurar por la eliminacién de conflictos y la sincronizacién entre las agencias involucradas.

4. Deben generar un panorama de inteligencia compartido y dindmico, con informacién relevante registrada y geo-
referenciada en tiempo y espacio, con el propésito de apoyar el ciclo de toma de decisiones en todos los niveles.

5. Los Centros de Fusidn deben ser visibles, relevantes y creibles, contar con un liderazgo neutro e imparcial, generar
vinculos estrechos con las comunidades de interés “dependiendo su categoria funcional”. Deben estar dotados con
profesionales preparados y cualificados en diferentes enfoques y disciplinas, evitando as{ los sesgos cognitivos.

w

¢;Cudl es la principal misiéon de un Centro de Fusién de Inteligencia?

Promover la cooperacidon entre agencias e instituciones con el propdsito de compartir y fusionar productos de inteligencia
critica o accionable, que permitan correlacionar, detectar, comprender, anticipar, pronosticar y neutralizar amenazas
complejas.

¢Cémo incentivar la colaboracién entre dos o mas agencias?

Los Centros de Fusion deben formalizar por escrito, a través de memorandos de entendimiento y acuerdos de
confidencialidad, o empleando la figura juridica que sea adecuada, objetivos y lineas de actuacién comunes, acordando la
intencién de cooperar entre dos o mas partes.

Sin embargo, el principal factor que incentiva la colaboracién entre dos o mas agencias, esta enmarcado en la confianza como
activo fundamental para fomentar la colaboracion, reforzar el trabajo en equipo, aumentar el compromiso, asi como
gestionar el proceso de fusion de inteligencia.

Los representantes de las agencias deben compartir objetivos y valores, adoptar propdsitos comunes, ayudarse

mutuamente, promover el pensamiento critico, asi como la comunicacién abierta y sincera.

En tal sentido, si entre las partes participantes del proceso de fusiéon se deteriora la confianza, el compromiso con el trabajoy
la organizacién disminuye, las personas se retraen y en muchos casos, las agencias se desvinculan.

¢;Cudles son los mecanismos o técnicas que permiten fusionar y analizar la inteligencia de diferentes agencias?

1. Herramientas de Big Data, Ciencia de Datos y Analitica de Datos, que les permitan estructurar, analizar, visualizar y
extraer de manera agil y eficiente la informacién relevante para la toma de decisiones.

2. Doctrina, modelos y técnicas analiticas estructuradas que permitan a partir de la fusién y analisis de la informacién
disponible (histdrica y actual), detectar tendencias y convergencias, determinar probabilidades, asi como detectar y
visualizar la confrontacién entre hipoétesis, o la correlacién y conflicto entre productos de inteligencia.

3. Canales de intercambio seguro de documentos, voz, video y mensajes, protegidos contra cualquier tipo de extraccion
fisica, asi mismo, debe contar con multiples capas de proteccién en contra ciberataques.

4. Un sistema robusto de informacién geografico, y una configuracién especial de pantallas o monitores sincronizados, que
permitan la emisiéon de graficos y videos en gran escala, creando un espacio ideal para la visualizaciéon del proceso
colaborativo de fusién, presentado en un plano geoespacial que permita comprender patrones, relaciones y situaciones,
ayudando a los usuarios a tomar decisiones estratégicas informadas en tiempo y espacio.
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;Cudl es el papel del jefe del Centro de Fusion de Inteligencia?

El jefe del Centro, se debe centrar en:

1. Promover el intercambio de informacion de inteligencia.

2. Direccionar los procesos de fusidon, analisis, comprension y visualizacion de la conciencia situacional compartida “imagen

completa”.

Arbitraje, conciliacion y eliminacion de conflictos entre las instituciones y agencias involucradas.

Validacidn, evaluacion y difusion de productos de inteligencia accionable o critica.

5. Promocidn y estimulacién del trabajo cooperativo, y el planteamiento de nuevas innovaciones para la optimizacién del
proceso de fusion de inteligencia.

W

Conclusiones

Frente a los riesgos y amenazas que surgen de las complejidades de un mundo integrado e hiperconectado, los Centros de
Fusion aportan ventaja estratégica, para la toma de decisiones.

Si bien los términos de integracion y fusion se utilizan a menudo indistintamente en procesos de analisis de informacion, el
primero (integracién) se emplea principalmente en el ciclo de produccidn de inteligencia, y el segundo (fusién) se desarrolla
principalmente con productos procedentes de multiples agencias y fuentes, con la condicién de haber cumplido el ciclo
completo de inteligencia.

La fusién de inteligencia, procedente de multiples agencias, aporta a un proceso eficaz y eficiente para intercambiar
informacion e inteligencia, asi como para optimizar recursos y mejorar la capacidad de enfrentar una gama completa de
amenazas actuales o potenciales, asi mismo, constituyen un modelo ideal para proporcionar conciencia situacional y alerta
temprana en todos los niveles de toma de decisiones en todo momento y lugar.

La imagen completa, comun y compartida, graficada en tiempo y espacio, producto derivado de los centros de fusion, reducen
la incertidumbre, anticipa amenazas que puedan poner en riesgo la supervivencia nacional, provee ventaja competitiva en la
toma de decisiones y sirve de apoyo para el disefio y formulacién de politicas publicas de defensa, seguridad, econémicas,
sociales, y operacionales.

Los Centros de Fusiéon promueven y refuerzan los conceptos de seguridad cooperativa, responsabilidad compartida y
sumatoria de esfuerzos y capacidades para enfrentar desafios comunes nuevos y futuros, evitando asi la falta de coordinacién
entre agencias, superposiciones entre roles y funciones, reduciendo asi los vacios o zonas grises en materia de inteligencia.

El correcto funcionamiento de los Centros de Fusién implica el compromiso de los estados y sus socios, ya que su naturaleza
y enfoque esta orientado a la colaboracioén, eliminacién de conflictos y comprension estratégica de amenazas.

Por lo anterior, los centros de fusidon deben ser inclusivos, su organizacion y funciéon debe estar orientada no solo a fusionar
inteligencia y datos de instituciones y agencias de inteligencia y judiciales, sino también deben propender por la inclusién de
tanques de pensamiento, organizaciones multilaterales, organizaciones no gubernamentales, asi como de empresas publicas
y privadas.

Es asi como estos deben estar dotados con personal idéneo, instrumentos y capacidades tecnoldgicas que les permitan ejercer
un analisis, visualizaciéon y monitoreo persistente del panorama general y particular, apoyando la direccién y orientacion de
los tomadores de decisiones en situaciones de incertidumbre.

Finalmente, la confianza es el elemento fundamental para promover la cooperacién el compromiso con el proceso y la
organizacion.
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